
  

Machine Learning 
& 

Single Board Computer
 

costruire un rilevatore di cyber attack con Raspberry PI



  

Il panorama delle SBC 
per il Machine Learning

● Capacità di calcolo elevate preferibilmente con uso di GPU/TPU

● Possibilità di utilizzo di librerie e tool per lo sviluppo rapido

● Interfacce ad alto livello

● Sistemi di comunicazione ad alta velocità (Ethernet, USB, CSI, ecc)

● Stabilità termica



  

System on Chip



  

Machine Learning on site
La corsa dei Big Player

● Inizio lento, sviluppo dedicato

● Supporto per TF 

● Supporto per Raspberry Pi

● Costo sostenibile inferiore a 

100$

● Nvidia Jatson e Google Coral 



  

Google Coral TPU



  

Coral & Raspberry pi 3

Sono compatibili ?



  

Coral & Raspberry pi 3

Si ma con prestazioni 
ridotte

<-USB 2.0 USB 3.0 ->



  

Coral & Raspberry 4

Full Match

<-USB 3.0 USB 3.0 ->



  

Nvidia Jetson Nano

Architettura GPU:

● NVIDIA Maxwell™ con 128 core CUDA®

● Disponibili 472 GFLOP per reti neurali

● Compatibile con PyTorch

● Compatibile con TensorFlow



  

4 USB 3.0, USB 2.0 Micro-B

Connettore fotocamera CSI-2

Connettività Gigabit Ethernet, M.2 Key E

Spazio di archiviazione microSD 

Display HDMI 2.0 e eDP 1.4

Altri GPIO, I2C, I2S, SPI, UART

Nvidia Jetson Nano



  

Machine Learning
Osservare i dati



  

Dati nascosti nei dati



  

Environment 



  

Environment 



  

Environment to Machine Learning



  

Environment to Machine Learning



  

Environment to Machine Learning



  

Environment to Machine Learning



  

Environment to Machine Learning



  

Environment to Machine Learning



  

Environment to Machine Learning 
Cpu Usage



  

Environment to Machine Learning 
Lan Band



  

Environment to Machine Learning 
Disk I/O



  

Environment to Machine Learning

Cpu Usage Lan Band

Disk I/O Total Connections



  

Environment to Machine Learning

    
    

    

                 

CPU

Disk
Connecti

ons

Lan



  

Environment to Machine Learning



  

Environment to Machine Learning

CPU + Connections
Denial Of Service



  

Environment to Machine Learning

CPU + Disk
RamsonWare



  

Environment to Machine Learning

Disk + Lan
Malware
Data Stolen



  

Environment to Machine Learning

CPU + Lan
Malware 
Activity Monitoring



  

Anomaly Detection



  

Anomaly 
Detection

Multi-dimentional 
Problems



  

Environment to Machine Learning 
Cpu Usage



  

Environment to Machine Learning 
Cpu Usage



  

Time Series (Serie Storiche)  

Interpretare un fenomeno che si sviluppa nel tempo:

● Trend

● Ciclicità

● Stagionalità

● Accidentalità

● previsioni di andamento futuro



  

Serie Storiche Multivariate

Le variabili delle serie storiche non dipendono solo da se stesse 
(Autocorrelate)
ma spesso dipendo anche da altre variabili (Cross-Correlate)

Queste relazioni multiple vanno considerate al fine di migliorare le 
capacità predittive

Tuttavia questo aumenta enormemente le capacità di calcolo necessarie



  

Nel caso del raspberry l’utilizzo degli 
algoritmi delle Time-Series potrebbe non 

essere la scelta migliore



  

Quale alternativa potrebbe funzionare?



  

Isolation Forest
Outliers



  

Isolation Forest
Cpu Usage



  

Isolation Forest



  

Classificazione degli eventi



  

Schema complessivo del Rilevatore

Sampling Outlier Detection Classification



  

Schema complessivo del Rilevatore



  

Riferimenti Software suggeriti 
per Raspberry

● Numpy per il calcolo matriciale e metriche
● Sklearn per implementazione Isolation 

Forest
● Sklearn per implementazione Classificatore



  



  

@:   annino.nicolo@gmail.com

   nicolo-annino

 

Come contattarmi

mailto:annino.nicolo@gmail.com


  

Machine Learning Italia 

 

Riferimenti per Machine Learning



  

“Il confine tra realtà e fantasia giace sul palmo della mano”

Grazie per l’ascolto
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