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Mi presento

Girolamo Daniele Bruneo
35 anni, Software Developer e Web Architect.
Da più di 15 anni nell’industria del web.

Appassionato di Linux, della filosofia Open Source e di Cyber 
Security. sempre pronto a supportare la condivisione e la diffusione 
della conoscenza.

Fondatore di “Viral digital strategies” e membro di Fablab Palermo.

viralds.itfablabpalermo.org



  

2017
Hacks, Data Breach,

Data Leaks e Cyber Warfare

Gli eventi di cyber security
più rilevanti del 2017

(fino ad oggi)

G.D.Bruneo



  

Hacks



  

WannaCry

● Attacco massivo di tipo Ramsomware
– Cripta i file e chiede un riscatto

● Malware di tipo Worm
– Sfrutta per diffondersi EthernalBlue, 

una vulnerabilità per Windows 
trafugata dalla NSA

● Ha infettato i sistemi informatici di numerose 
aziende e organizzazioni in tutto il mondo, tra cui 
– Portugal Telecom, 
– FedEx, Telefónica, 
– Renault, 
– National Health Service
– il Ministero dell'interno russo
– l'Università degli Studi di Milano-Bicocca.

● Fermato grazie a un kill switch basato su un dominio

● 230K computer
● 150 paesi
● Ammontare riscatto: ~ € 300 in bitcoin

Maggio  2017



  

Hacker “Rasputin” 

L'Hacker Rasputin
penetra in più di 60 database 
di università e agenzie governative

● New York University
● University of Cambridge
● the City of Pittsburgh
● the U.S. Department of Housing 

and Urban Development
● the Fermi National Accelerator Laboratory".

Rasputin era divenuto famoso nel 2016
per avere avuto accesso al sistema di 
elezioni americano

Hack: SQL Injection

Autore: Rasputin

Febbraio 2017



  

Cellebrite – Phone cracking tool

Celebrite
– Compagnia che vende prodotti

per accesso a smartphone 
all'FBI e a governi come:

● Turchia
● UAE
● Russia

– Nota per avere aiutato l'FBI
con lo sblocco dell'iPhone
nel caso di San Bernandino CA

Hacker prendono possesso di:
– 900 GB di dati
– Databases
– Tool e tecniche per il cracking di iOS

Gennaio  2017



  

Freedom Hosting II

Freedom Hosting II
– Hosting Anonimo su TOR
– 10.000 siti ospitati
– 20% del traffico sul dark web
– 74 GB di dati
– 2.5 GB di database

Hack: Privilege escalation

Autore: Anonymous

Febbraio 2017



  

Virgin America 

Hacker ottiene accesso
a 3.120 account della corporate
network di Virgin America

● Login
● Password
● Indirizzi
● Email
● Social Security Numbers

Hack: -

Autore: -

Agosto 2017



  

Edmodo

Edmodo
piattaforma di education

– Hacker accede al database
e lo mette in vendita sul dark web

– 77 milioni di account
● Username
● Email
● Hashed password

Hack: -

Autore: -

Maggio 2017



  

Confindustria truffata per 500K

"Sposta subito mezzo
  milione su questo 
  conto estero".

"Caro Gianfranco, dovresti eseguire 
un bonifico di mezzo milione di euro 
su questo conto corrente. 
Non mi chiamare perché sono in giro 
con il presidente e non posso parlare".

Hack: Mail spoofing – Social Engineering

Autore: -

Settembre 2017



  

Dallas Emergency Sirens System

Hacker prende il controllo 
e attiva il sistema di sirene 
di emergenza di Dallas

● Registra il segnale radio
e gli basta ripeterlo per
attivare il sistema

Hack: Radio signal spoofing

Autore: -

Aprile 2017



  

Data breach



  

CloudPets

CloudPets
– Internet connected Teddy Bears
– Registrano conversazioni vocali

di bambini e adulti

Dati esposti:
– 2 mln di registrazioni vocali
– 800k account (email e password)

 

Breach: dati accessibili pubblicamente

 un database MongoDB era esposto
 senza alcuna autenticazione o firewall

Febbario  2017



  

Sogel – Fatture elettroniche

Sistema di trasmissione delle fatture 
elettroniche all'Agenzia delle Entrate 

Una falla ha permesso a chiunque avesse 
le credenziali per entrare, commercialisti o 
anche semplici contribuenti, e per non si 
sa quanto tempo, di consultare 
liberamente i dati fiscali degli altri cittadini.

Tutti i dati trasmessi all’Agenzia delle 
entrate, compresi quelli di clienti e 
fornitori.

 

Breach: dati accessibili pubblicamente

effettuando una ricerca 

Settembre  2017



  

US Voters Data

Deep Root Analytics
– Compagnia di Analisi Dati

Dati esposti:
– Dati su 200 mln di votanti Americani
– 1 TB di dati

● Nomi
● Date di nascita
● Indirizzi
● Etnia e religione “stimate”

 

Breach: dati accessibili tramite web
 storage Amazon S3 esposto al pubblico

Giugno 2017



  

Verizon

Verizon
– Compagnia di telecomunicazioni
– Più di 150 mln di clienti

Dati esposti:
– Dati su 14 mln di account

● Numeri di telefono
● Nomi
● Codici PIN

 

Breach: dati accessibili tramite web

 a causa di una configurazione di sicurezza errata
 uno storage Amazon S3 è stato esposto al pubblico

Giugno 2017



  

Cloudbleed

Cloudflare
– Servizio di CDN
– Serve più di 5mln di siti web
– Uber, Zendesk, OkCupid,  4chan...

Dati esposti:
– 3 mln di richieste HTTP
– Potenzialmente:

● Password
● Messaggi privati
● Sessioni private

 

Breach: dati accessibili tramite web
 sessioni private sono state cachate
 inavvertitamente a causa di un bug

Febbraio 2017



  

Sabre – Reservation System

Sabre System
– Reservation Software Company
– Usata da Hotel e Compagnie Aree
– Compagnie come Hard Rock Hotel, Google

 e proprietà di Trump.

Dati esposti:
– Dati di Carte di credito non criptati
– Dettagli di prenotazioni
– 15% delle prenotazioni sono state spiate

 

Breach: dati accessibili tramite web
senza autenticazione

Agosto 2016 - Marzo 2017



  

TigerSwan – CV mercenari

TigerSwan
Compagnia di mercenari USA

Dati esposti:
– Curriculum di migliaia di mercenari

● Indirizzi
● Numeri di telefono
● Email
● Passaporti
● Social Security number
● Contatti di alte cariche militari

 

Breach: dati accessibili tramite web
 storage Amazon S3 esposto al pubblico

Luglio 2017



  

Leaks



  

Vault 7 – CIA leaks

Wiki leakes pubblica documenti segreti
sull'arsenale informatico della CIA

Strumenti per accedere a:
– Smart TV
– Automobili
– Web Browsers (tutti)
– OS (tutti)
– Mobile OS (tutti)

Marzo  2017



  

Shadow Brokers – NSA leaks

Il gruppo Shadow Brokers 
pubblica per quasi un anno
set di exploit della NSA:

– Zero Day Exploits per Windows
– Fra cui Ethernal Blue
– Verrà utilizzato da WannaCry

 per diffondersi in maniera
 esplosiva

Agosto 2016 – Maggio 2017



  

Cyber Warfare



  

Australian Signals Directorate 
(ASD)

● Dati su F-35 e altri sistemi militari  
– F-35 del programma Joint Strike Fighter, 
– i velivoli con capacità anti-sottomarino 

e anti-nave Boieng P-8 Poseidon, 
– l’aereo da trasporto Lockheed-Martin C-130
– le bombe guidate JDAM
– altri dati su vari vascelli

Hack: Vulnerabilità di sistemi non aggiornati
e password deboli utilizzati da un contractor 
della difesa vittima dell'attacco

Autore: -

Ottobre 2017

Attacco avvenuto nel 2016



  

Difesa della Corea del Sud

● Hacker di Pyongyang penetrano 
nella difesa Sudcoreana
– 235 GB di dati
– Piani di risposta militare 

di USA e Sud Corea
– Piani di interventi preventivi 

contro Kim
– Piani di sorveglianza di Kim

e dei suoi generali

● Pyongyang ha un esercito di 6000 
hacker al suo servizio, il Bureau 121

Ottobre 2017

Attacco avvenuto nel 2016



  

Kasperky Lab Antivirus

L'antivirus Kasperky Lab
viene bandito dai computer 
governativi USA.

La compagnia è accusata di
collaborare col Cremlino
e di essere coinvolta nei leaks
di documenti della NSA.

Settembre 2017



  

US Army e DARPA – Plan X

La US Army e la DARPA
collaborano alla realizzazione
di Plan X

● In sviluppo dal 2013 entra in 
funzione quest'anno

● Piattaforma inter-dipartimento
per consentire all'esercito
di controllare operazioni di 
Cyber Warfare and defense

● Interfaccia tattica e user-friendly 
per consentire al personale militare 
di operare secondo concetti loro 
familiari



  

EU CYBRID 2017, cyber war game

I minsitri della difesa EU
partecipano a una 
simulazione di 
Cyber Warfare
– Attacchi informatici
– Campagne di Fake News

– Tallin, Estonia

Teatro della Web War I nel 2007

"Dobbiamo essere molto 
più preoccupati per gli attacchi 
all'integrazione dell'informazione 
dei nostri sistemi che sono 
stati manomessi"

Settembre 2017



  

Ottobre
Mese della cyber sicurezza



  

Arrivederci
e Grazie

TRUST NO ONE  


	Slide 1
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12
	Slide 13
	Slide 14
	Slide 15
	Slide 16
	Slide 17
	Slide 18
	Slide 19
	Slide 20
	Slide 21
	Slide 22
	Slide 23
	Slide 24
	Slide 25
	Slide 26
	Slide 27
	Slide 28
	Slide 29
	Slide 30
	Slide 31

