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Girolamo Daniele Bruneo

35 anni, Software Developer e Web Architect.
Da piu di 15 anni nell'industria del web.

Appassionato di Linux, della filosofia Open Source e di Cyber
Security. sempre pronto a supportare la condivisione e la diffusione
della conoscenza.

Fondatore di “Viral digital strategies” e membro di Fablab Palermo.

¥ PALERMO /,;{;:3,;1;*;‘*935

fablabpalermo.org viralds.it
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Gli eventi di cyber security
piu rilevanti del 2017
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WannaCry

* Attacco massivo di tipo Ramsomware
—Cripta i file e chiede un riscatto
* Malware di tipo Worm

— Sfrutta per diffondersi EthernalBlue,
una vulnerabilita per Windows
trafugata dalla NSA

* Ha infettato i sistemi informatici di numerose
aziende e organizzazioni in tutto il mondo, tra cui
- Portugal Telecom,

- FedEXx, Telefonica,
- Renault,

Qoops, your files have been encrypted!

'What Happened to My Computer?
Your important files are encrypted.

Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service.

- National Health Service
- il Ministero dell'interno russo
- I'Universita degli Studi di Milano-Bicocca.

Payment will be raised on B a0 [ Recover My Files?
SHERT 00:47:55 Sure. We guarantee that you can recover all your files safely and easily. But you have
not 50 enough time.

. . . .. Time Left You can decrypt some of your files for free. Try now by clicking <Decrypt>. |
* Fermato grazie a un kill switch basato su un dominio Butif you want to decryptall your fles, youneedtopay.
You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don’t pay in 7 days, you won't be able to recover your files forever.
'We will have free events for users who are so poor that they couldn't pay in 6 months.
230K Your files will be lost on - Do [ Pav?
] i o [ | ow Lo ayi

CO m p Uter 52012017 00:4T:55 Payment is accepted in Bitcoin only. For more information, click <About bitcoins.
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy biteoins>,
And send the correct amount to the address specified in this window.
After your pavment, click <Check Payment>. Best time to check: 9:00am - 11:00am

* 150 paesi
* Ammontare riscatto: ~ € 300 in bitcoin

N N Send $300 worth of bitcoin to this address:
bitcoin —
prisedetietstl [219Y DP gwueZ9NyMgw519p7 AABIsjr6 Shw

Maggio 2017 T _




L'Hacker Rasputin
penetra in piu di 60 database
di universita e agenzie governative

New York University
University of Cambridge
the City of Pittsburgh

the U.S. Department of Housing
and Urban Development

the Fermi National Accelerator Laboratory

Rasputin era divenuto famoso nel 2016
per avere avuto accesso al sistema di
elezioni americano

Hack: SQL Injection
Autore: Rasputin

Febbraio 2017

“Rasputin”




Cellebrite — Phone cracking tool

— Compagnia che vende prodotti
per accesso a smartphone
all'FBI e a governi come:

e Turchia
- UAE

+ Russia Cellebrite HACKED!

- Nota per avere aiutato I'FBI Hacker Steals 900 GB of Data
con lo sblocco dell'iPhone
nel caso di San Bernandino CA

Hacker prendono possesso di:

- 900 GB di dati

- Databases

— Tool e tecniche per il cracking di iOS

Gennaio 2017



Freedom Hosting II

Freedom Hosting Il

— Hosting Anonimo su TOR
— 10.000 siti ospitati

- 20% del traffico sul dark web o el Host

- 74 GB di dati Provider hacked,

) More Than I_0,0ﬂﬁ
B 25 GB dl database Websites taken down

Freedom Hosting Il - hacked X+

Hack: Privilege escalation o pET— o | i

Hello Freedom Hosting IT, you have been hacked

‘We are disappointed... This is an excerpt from your front page "We have a zero tolerance policy to child pornography.’ - but what we found while searching

Autore: Anonymous

Moreover you host many scam sites, some of which are evideatly run by yourself to cover hosting expenses.
All your fles have been copied and your database has been dumped. (74GB of fles and 2.3GB of database)
Up to Jannary 315t you were hosting 10613 sites. Private keys are inclnded in the cump. Show fil it
We are Anonymons. We do not forgive. We do not forget. You should have expected us.
Thaniks for your patience, you don't have to buy data :) we made a torrent of the database dump download here
F b b - 2 0 1 7 Here another torrernt with all system files (excluding user data) download
e r a I O You may stil donate BTC to 14iCDyeCSpl2AmkViTGxtreXDabFopdQIU and support us
If you need to get in contact with us, our mail is fhosting @ sigaint org
We repeatedly get asked how we got into the system. It was surprisingly easy. Here is how we did it HOW TO HACK FH2
Edit could't reply to cleamnet - new mal
Edit2: database dump added
Edit3: added instructions on how we got into the system

Edit4: system files added




Virgin America

Hacker ottiene accesso
a 3.120 account della corporate
network di Virgin America

* Login

* Password

* Indirizzi

* Emalil

« Social Security Numbers

Hack: -
Autore: -

Agosto 2017




Edmodo

Edmodo
piattaforma di education

- Hacker accede al database
e lo mette in vendita sul dark web

— 77 milioni di account edmodo
* Username
e Email “\ r~':.'~.
« Hashed password \\\\\
\.‘1\_\
Hack: -
Autore: -

Maggio 2017



Confindustria truffata per 500K

"Sposta subito mezzo
milione su questo
conto estero".

"Caro Gianfranco, dovresti eseguire
un bonifico di mezzo milione di euro
Su questo conto corrente.

Non mi chiamare perché sono in giro
con il presidente e non posso parlare”.

Hack: Mail spoofing — Social Engineering
Autore: -

Settembre 2017




Dallas Emergency Sirens System

Hacker prende il controllo
e attiva il sistema di sirene
di emergenza di Dallas Hacker Turned On
156 Emergency Sirens
Across Dallas
* Registra il segnale radio
e gli basta ripeterlo per
attivare il sistema

Hack: Radio signal spoofing
Autore: -

Aprile 2017
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CloudPets

CloudPets

- Internet connected Teddy Bears

- Registrano conversazioni vocali
di bambini e adulti

Dati esposti:
— 2 min di registrazioni vocali
— 800k account (email e password)

Breach: dati accessibili pubblicamente

un database MongoDB era esposto
senza alcuna autenticazione o firewall

Febbario 2017




Sogel — Fatture

elettroniche

Sistema di trasmissione delle fatture
elettroniche all'Agenzia delle Entrate

Una falla ha permesso a chiunque avesse
le credenziali per entrare, commercialisti 0
anche semplici contribuenti, e per non si
sa quanto tempo, di consultare
liberamente i dati fiscali degli altri cittadini.

Tutti i dati trasmessi all’Agenzia delle

entrate, compresi quelli di clienti e
fornitori.

Breach: dati accessibili pubblicamente
effettuando una ricerca

Settembre 2017




US Voters Data

Deep Root Analytics
- Compagnia di Analisi Dati

Dati esposti:
— Dati su 200 min di votanti Americani
- 1 TB di dati

* Nomi

Date di nascita
Indirizzi

RNC RegtD. State c_owa_12_16 _oRA_12.16 c_owa_12_16 - oRA_12.16 _disaoree_OR.
v esIEN) A 0063016 Yoo Joasar Jossiss Jnastss
AR ATEDERGATIONE) A 0053668 otz ostes Yot Noirraes
E H = I13 H ” A amaoon Yoaeseas Yoawen2 Yososn 0204837
[} n I r I I n I m A ossesy ba0e223 Yooaes 075124 Yoasniss
- Toasszs Noaesise Yoasass Yoarn
A osiost Yourss oamss Yoassz Yoawm
A oo 053985 o708ess ogessz Yoswrs
Ao Yoo Yosr Yozns Toasesy
A ooss Yogse Yoz Yo Yossn2
T Youeios 0051106 Yozssisy Yirsso
T oueias oousess Yome o
- Nososes Yossin Yoenes 017224
47C8 8741 52ACE3AA K aaenns 0110677 Yozsss o671t Yoass
sarcrsrsensasiesson) A oases Yoz Yoo Nossari Yo
JHFE ST ATASISSERID) A 07223 Yoasz Yomsz 0056227 Yossazss
- - =" . 162 0002 EEORAIOIGAR) A 0053129 Yoz Yoowess Yo Yososss
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L] AR 0139509 Nozsizn Yoasass Yoz
736 T oz 0150505 Yoo AT
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TR BIACATOBARGAFYT) A 0069903 Yoasmus oss Yosueses Yoasus
\HI02ssCESCSROBBIT) A 0esse2 Joesors Tossoses Toseesr 0178003
Sa2SeASESESACTIOROCHS) A 0.3 Nozsass Yoszas Yoo Noaszns
APAE ASASEIAMDIERES) A 03819 0062207 Yosesser Yosozss o534
1554 8608 ESTOMSIER) | AX 080217 NI Yosszn Noassus Tosein
SiDsBCCrEsODTERS)  AK 0asseis Yogeses oasiass Yoz
ssensosrsszrAsCOres)  AK 0091047 Yoseran Yoo Nostsre7 Yoiseias
susr e sDoCTERD A barerse Yoaseres Yoo 0312251 0204695
SSHSoi8e 24002441F6BC) |AK 0075435 osssens oarams Yogamn Yoaesss
FACEA-00D S22 CHSEY |AX L0236 Yoz Yoz Yozsmss Yozszon
SapasFrECssEBIAY) K 0057558 Yoz Yosons ososas Yo
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) Na'mer N rone o Nomerm Nasan Nomer

Giugno 2017



Verizon

Verizon

- Compagnia di telecomunicazioni
— Piu di 150 min di clienti

i

Dati esposti: Ver i Z Oﬂ

- Dati su 14 mIn di account Data Breach - 14 Million Users
* Numeri di telefono
* Nomi
e Codici PIN

Breach: dati accessibili tramite web

a causa di una configurazione di sicurezza errata
uno storage Amazon S3 e stato esposto al pubblico

Giugno 2017



Cloudbleed

Cloudflare

- Servizio di CDN

- Serve piu di 5min di siti web

- Uber, Zendesk, OkCupid, 4chan...

Dati esposti:
- 3 min di richieste HTTP
- Potenzialmente:

* Password

* Messaggi privati

» Sessioni private

Breach: dati accessibili tramite web
sessioni private sono state cachate
inavvertitamente a causa di un bug

Febbraio 2017

CLOUDFLARE




Sabre — Reservation System

Sabre System
- Reservation Software Company
- Usata da Hotel e Compagnie Aree

- Compagnie come Hard Rock Hotel, Google
e proprieta di Trump.

Dati esposti:

— Dati di Carte di credito non criptati

— Dettagli di prenotazioni

- 15% delle prenotazioni sono state spiate

Breach: dati accessibili tramite web
senza autenticazione

Agosto 2016 - Marzo 2017

DATA BREACH

—




TigerSwan — CV mercenari

TigerSwan
Compagnia di mercenari USA

Dati esposti: Solutions to Uncertainty”

— Curriculum di migliaia di mercenatri Objectiv:
° IndIrIZZI To obtain Employment with: TigerSwan

Personal information:

* Numeri di telefono

e Email m

Address

* Passaporti -
. . United States
* Social Security number
Phone: (301) | NEGN
Contatti di alte cariche militari ——

Job Title: Close Quarters Battle Instructor, Adi‘isor_

US Citizen: yes

Breach: dati accessibili tramite web e e e No

Sto rage Am aZO n 83 eSpOStO al p u b b I i CO Civilian Education:
Continuing education with||| || | I 25 Semester Hours

General Education

Work Experience:

L u g I I O 2 0 17 US. Army November -to Present
Military Occuiational Sicialﬁes held
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Vault 7 — CIA leaks

Wiki leakes pubblica documenti segreti
sull'arsenale informatico della CIA

Strumenti per accedere a:
- Smart TV
— Automobili
- Web Browsers (tutti)
- OS (tutti)
— Mobile OS (tutti)

Marzo 2017




Shadow Brokers — NSA leaks

Il gruppo Shadow Brokers
pubblica per quasi un anno
set di exploit della NSA:

— Zero Day Exploits per Windows
- Fra cui Ethernal Blue

- Verra utilizzato da WannaCry
per diffondersi in maniera
esplosiva

Agosto 2016 - Maggio 2017






Australian Signals Directorate

(ASD)

* Dati su F-35 e altri sistemi militari
F-35 del programma Joint Strike Fighter,

i velivoli con capacita anti-sottomarino
e anti-nave Boieng P-8 Poseidon,

I'aereo da trasporto Lockheed-Martin C-130
le bombe guidate JDAM
altri dati su vari vascelli

Hack: Vulnerabilita di sistemi non aggiornati
e password deboli utilizzati da un contractor
della difesa vittima dell'attacco

Autore: -

Ottobre 2017
Attacco avvenuto nel 2016




Difesa della Corea del Sud

* Hacker di Pyongyang penetrano
nella difesa Sudcoreana

- 235 GB di dati

- Piani di risposta militare
di USA e Sud Corea

— Piani di interventi preventivi
contro Kim

— Piani di sorveglianza di Kim
e dei suoi generali

* Pyongyang ha un esercito di 6000
hacker al suo servizio, il Bureau 121

Ottobre 2017
Attacco avvenuto nel 2016




Kasperky Lab Antivirus

L'antivirus Kasperky Lab
viene bandito dai computer
governativi USA.

KASPERiv

La compagnia e accusata di
collaborare col Cremlino

e di essere coinvolta nei leaks
di documenti della NSA.

iﬁ

Settembre 2017
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US Army e DARPA — Plan X

La US Army e la DARPA
collaborano alla realizzazione
di Plan X

* In sviluppo dal 2013 entra in
funzione quest'anno

* Piattaforma inter-dipartimento
per consentire all'esercito
di controllare operazioni di
Cyber Warfare and defense

* Interfaccia tattica e user-friendly T
per consentire al personale militare SR e YO
di operare secondo concetti loro
familiari —




EU CYBRID 2017, cyber war game

I minsitri della difesa EU
partecipano a una
simulazione di

Cyber Warfare

- Attacchi informatici
- Campagne di Fake News

- Tallin, Estonia
Teatro della Web War | nel 2007

"Dobbiamo essere molto

piu preoccupati per gli attacchi
all'integrazione dell'informazione
dei nostri sistemi che sono

stati manomessi"

Settembre 2017




Ottobre
Mese della cyber sicurezza
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TRUST NO ONE

Arrivedercil

e Grazie
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